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另一个优势在于，结合 Precryption 技术的 UCT 独立于应用
程序运行，不必纳入应用程序开发生命周期。

主要用例

  阻止网络攻击：云环境中的横向移动是一个盲点，
在网络攻击中尤为明显。加密数据包在通过边界安
全防线后便不受监控，导致威胁行为者有机会使用
各种技巧和手段来逃避检测。

  TLS 1.3 合规性：如今，一些组织推迟了对所要求的 
TLS 1.3 的采用，主要是因为缺乏对加密流量的可 
见性。另一些组织则不得不采用多个独立的解密 
解决方案。

  零信任：对于任何有效的零信任架构，关键基础在
于能够查看数据包、检查网络上资源之间的每一次
交互并应用策略。

  基于网络的情报分析：诸如 SIEM 这样的安全工具
通常依赖 Metadata 元数据转换和增强来更好地检
测威胁。

选择 Gigamon Precryption 的理由 

结合 Precryption 技术的 GigaVUE Universal Cloud Tap 是
一款运行流畅的轻量级解决方案，可消除当今混合云基础设施
中存在的盲点，为虚拟环境、云环境和容器平台提供东西向可
见性。它可提供对包括 TLS 1.3 在内的所有加密类型的清晰可见
性，无需管理和维护解密密钥。如此一来，IT 组织不仅能够有
效管理合规性，保持私有通信的私密性，为零信任奠定必要的基
础，还能将安全工具的有效性提高 5 倍甚至更多。

主要特点

•  对采用现代加密协议（TLS 1.3、mTLS 和具有完美前向保密
的 TLS 1.2）的通信，提供明文可见性

•  对采用传统加密协议（TLS 1.2 及更早版本）的通信，提供明
文可见性

•  非侵入式流量访问，无需在容器工作负载内运行代理

•  免去了与传统流量解密相关的昂贵资源消耗

•  免去了传统流量解密所需的密钥管理 

•  对性能的负面影响为零，不受密码类型、强度或版本的影响

•  支持混合环境和多云环境，包括本地环境、虚拟环境和容器 
平台

•  保持网络中私有通信的私密性，并将明文威胁活动信息传递 
至安全工具

•  与 Gigamon Deep Observability Pipeline 相集成，提供
全套优化、转换和代理功能 

主要优势

•  消除东西向（横向）和南北向加密通信中存在的盲点，包括可
能不穿过防火墙的流量

•  使用独立的方法监控应用程序通信，以提升开发团队的速度

•  将安全工具的可见性扩展到所有通信，无论采用何种加密类型

•  在虚拟环境中实现流量捕获效率最大化

•  通过使用未加密的数据，将安全工具的性能提升 5 到 7 倍

•  支持基于深度可观测性的零信任架构

•  在解密流量管理过程中保持私密性和合规性
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结论

获得对加密流量和 Metadata 元数据的可见性后，能够显著提
升混合云的安全防护、监控能力和故障排查效率。Gigamon 
Deep Observability Pipeline 直击当今重大的安全挑战，能
够监控本地和公有云中的虚拟流量和容器流量。GigaVUE UCT 
提供强大的平台支持和一站式管理界面，应对云技术日益普
及所带来的种种挑战。Gigamon 基于网络的的情报分析可为
开发运维、云运维和安全运维等团队的安全工具提供高质量的 
Metadata 元数据。Gigamon Precryption 技术则解决了当
前一个特别棘手的难题，即如何在使用现代加密的云环境中监控
隐蔽的活动，并且提供了巧妙的轻量级解决方案，旨在改善安全
态势并有效抵御恶意攻击。

关于 Gigamon

Gigamon 提供深度可观测性管道，利用切实可行的基于网络的
情报分析来增强可观测性工具的能力。这种强大的组合使 IT 组
织能够满足安全性和合规性治理要求，加快对于性能瓶颈的根本
原因分析，并降低在管理混合云和多云 IT 基础设施方面的运营
开销，由此帮助许多现代企业充分实现了云技术所蕴含的转型
潜力。Gigamon 为全球 4,000 多家客户提供服务，包括 80% 
以上的“财富 100 强”企业、10 家最大移动网络提供商中的 
9 家，以及全球数百个政府机构和教育机构。要了解更多信息， 
请访问 gigamon.com。
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