Gigamon”®

Beseitigen der grof3ten

Schwachstelle mit Precryption™

Die Precryption-Technologie von Gigamon liefert Plaintext-Transparenz des
lateralen Datenverkehrs fur den gesamten Sicherheits-Stack, einschlief3lich
virtueller, Cloud- und Container-Systeme. Keine Entschlusselung erforderlich

5x

Security-Tools kdnnen

(o)
91 /0 bei unverschlisseltem

Datenverkehr funf- bis

der Bedrohungen nutzen siebenmal effektiver arbeiten*

verschliusselte Kanale?

Rang
1 31 %

auf der Liste der Probleme von
IT-Sicherheitsverantwortlichen: der Datenschutzverletzungen
Sch\./vachstellen, die Ihnen (y im letzten Jahr wurden
nicht bekannt waren, 0 von Sicherheits- und
werden ausgenutzt® Uberwachungstools
der Unternehmen nicht bemerkt?
verzeichneten im letzten
Jahr einen Sicherheitsvorfall
in der Cloud’
o
U e AR AR R B S i
S -70 — .
. . *
e e i R S et
® o é Py 0 .
[ ] .- * P 4 '. 7 ® . -
° ’. 4 @ B » .
» *
- J . J, J .' : . »




Die Precryption™-Technologie von
Gigamon definiert die Sicherheit

fur virtuelle, cloudbasierte und
containerisierte Anwendungen

neu: Sie liefert dem gesamten
Sicherheits-Stack Plaintext-Einblicke
in verschlusselte Kommunikation,
ohne die gewohnten Kosten

und die Komplexitat von

EntschlUsselungsverfahren.

Herausforderungen fiir die Informationssicherheit
1. Zunehmende Verbreitung der Cloud
2. Produktivitat der Entwicklungsteams

3. Verborgene Bedrohungen

Der Einsatz verschlUsselter Kommunikation

ist heutzutage in modernen hybriden Cloud-
Infrastrukturen nahezu allgegenwartig und

schutzt sensible Daten vor herkdmmlichen
Angriffsmethoden. Bedrohungsakteure haben darauf
mit neuen, ausgefeilteren Ansatzen zur Infiltration
reagiert: Sie kompromittieren Schllsselsysteme,
um Zugang zu sensiblen Daten zu erhalten. Die
Eindringlinge nutzen nun dieselben verschllsselten
Kommunikationskanale, um ihre eigenen Aktivitaten,
wie Lateral Movement, Zugriff auf sensible Daten
und Exfiltration, zu verschleiern. Die Erlangung

von Plaintext-Transparenz bei verschlUsseltem
Datenverkehr, der sich lateral zwischen virtuellen
Workloads bewegt, ist mit den vorhandenen
Lésungen auf dem Markt nahezu unmaoglich.

Dies erschwert die Erkennung von verborgenen
Bedrohungsaktivitaten massiv. Aus diesem Grund
ist die chiffriert laterale Koomnmunikation nach wie
vor der groBte Schwachpunkt im Hinblick auf die
Cybersicherheit.
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Precryption-Technologie erkennt
verborgene Bedrohungen

Die Precryption-Technologie ist eine innovative Losung,
die sich direkt mit dem gréBten Schwachpunkt der
heutigen hybriden Cloud-Infrastruktur befasst: der
lateralen Bewegung von Bedrohungsakteuren durch
das Netzwerk (Lateral Movement). Diese wird durch
moderne Formen der VerschlUsselung , einschlieBlich
TLS 1.3, verschleiert. Precryption bietet Plaintext-
Einblicke in die verschlUsselte virtuelle Kommunikation
mit einem effizienten, reibungslos integrierbaren
Verfahren, ohne teure Entschlisselungen und
aufwandige Schlusselerfassung und -verwaltung

zu erfordern.

Wie funktioniert die Precryption-
Technologie?

Die Precryption-Technologie nutzt native Linux-
Funktionen, um die Kormmunikation zwischen der
Anwendung und der Verschllsselungsbibliothek
(z. B. OpenSSL) abzugreifen bzw. zu kopieren.
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Auf diese Weise erfasst Precryption den
Netzwerkverkehr als ,Plaintext”. Dieser Begriff
bezieht sich auf Text, der entweder das Ergebnis
einer Entschlusselung ist oder vor der Ubertragung
oder Speicherung noch verschlusselt werden

soll. Die Precryption-Funktion greift weder in die
eigentliche Verschllsselung der Nachricht noch in
deren Ubertragung Uber das Netzwerk ein. Es gibt
keinen Proxy, keine erneuten Ubertragungen, kein
Unterbrechen und Untersuchen. Stattdessen wird
die Plaintext-Kopie zur weiteren Optimierung,
Umwandlung, Replikation und Bereitstellung an
Tools an die Gigamon Deep Observability Pipeline
weitergeleitet.

Die Precryption-Technologie basiert auf GigaVUE®
Universal Cloud Tap (UCT) und eignet sich fur hybride
und Multi-Cloud-Umgebungen, einschlieBlich vor Ort
und auf virtuellen Plattformen.


https://www.gigamon.com/products/deep-observability-pipeline.html

Als zusatzlicher Bonus wird UCT mit Precryption-
Technologie unabhangig von der Anwendung
ausgefuhrt und muss nicht in den Lebenszyklus
der Anwendungsentwicklung integriert werden.

Wichtige Anwendungsfalle

Vereiteln von Cyberkriminalitat: Lateral
Movement in der Cloud ist ein Schwachpunkt,
der gerne bei Angriffen durch Cyberkriminelle
ausgenutzt wird. Sobald diese die Perimeter-
Sicherheitsbarriere Uberwunden haben,
werden verschlUsselte Datenpakete

nicht mehr Uberwacht. Daher kann ein
Bedrohungsakteur alle moglichen Tricks

und Techniken anwenden, um unentdeckt
zu bleiben.

TLS 1.3-Compliance: Einige Unternehmen
haben die notwendige EinfUhrung

des VerschlUsselungsprotokolls TLS 1.3
verzdgert, weil sie damit keinen Einblick

in den verschlusselten Datenverkehr haben.
Andere haben auf die Verwaltung separater
EntschlUsselungslosungen zurtckgegriffen.

A

Zero Trust: Eine wichtige Grundlage fur
eine effektive Zero-Trust-Architektur ist
die Fahigkeit, Datenpakete zu sehen, jede
Interaktion zwischen den Ressourcen im
Netzwerk zu Uberprifen und Richtlinien
anzuwenden.

Aus dem Netzwerk abgeleitete

% Informationen: Sicherheitstools wie SIEMs
sind oft darauf angewiesen, Metadaten
umzuwandeln und anzureichern,
um Bedrohungen besser zu erkennen.

Warum Gigamon Precryption?

GigaVUE Universal Cloud Tap mit Precryption-
Technologie ist eine kompakte, reibungslos
integrierbare Losung, die Schwachpunkte in modernen
hybriden Cloud-Infrastrukturen beseitigt und Einblicke
in lateralen Datenverkehr auf virtuellen, Cloud- und
Container-Plattformen bietet. Sie erhalten einen
ungetrubten Einblick in alle VerschlUsselungsarten,
einschlieBlich TLS 1.3, ohne EntschlisselungsschlUssel
verwalten und pflegen zu muUssen. IT-Organisationen
kdnnen nun die Einhaltung von Vorschriften
sicherstellen, private Kommmunikation geheim halten,
die notwendige Grundlage fur Zero-Trust-Architektur
schaffen und die Effektivitat von Sicherheitstools um
mindestens das 5-fache steigern.
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Wesentliche Merkmale

¢ Plaintext-Einblicke in Kommunikation mit
moderner Verschlusselung (TLS 1.3, mTLS und
TLS 1.2 mit Perfect Forward Secrecy)

¢ Plaintext-Einblicke in Kommunikation mit alterer
Verschlusselung (TLS 1.2 und fruher)

¢ Nicht-intrusiver Zugriff auf den Datenverkehr ohne
Agents, die in Container-Workloads ausgefuhrt werden

¢ Eliminierung von kostspieligem
Ressourcenverbrauch im Zusammenhang mit der
herkdmmlichen Entschlisselung des Datenverkehrs

¢ Keine Schlusselverwaltung, die bei der
herkdmmlichen Entschlisselung des
Datenverkehrs erforderlich ist

¢ Keine Auswirkungen auf die Leistung, auch bei
verschiedenen VerschlUsselungstypen, -starken
und -versionen

¢ Unterstitzung fur hybride und Multi-Cloud-
Umgebungen, einschlieBlich On-Premise-, virtueller
und Container-Plattformen

¢ Schutz der privaten Kommunikation im Netzwerk
mit Weitergabe von Plaintext-Bedrohungsaktivitaten
an Sicherheitstools

¢ Integration mit Gigamon Deep Observability
Pipeline zur Nutzung der gesamten Palette an
Optimierungs-, Transformations- und Brokering-
Funktionen

Wichtigste Vorteile

¢ Beseitigung von Schwachstellen der verschlUsselten
lateralen und externen Kommunikation, einschlief3lich
des Datenverkehrs, der keine Firewalls passiert

¢ Uberwachung von Anwendungskommunikation
mit einem unabhangigen Ansatz, der die
Produktivitat des Entwicklungsteams erhoht

¢ Erweiterung der Transparenz von Sicherheitstools
auf die gesamte Kommunikation, unabhangig vom
VerschlUsselungstyp

¢ Maximale Effizienz beim Abgreifen des
Datenverkehrs in virtuellen Umgebungen

¢ Steigerung der Leistung von Sicherheitstools
um das 5- bis 7-fache durch die Nutzung
unverschlUsselter Daten

¢ Unterstltzung einer Zero-Trust-Architektur, die auf
tiefgreifender Uberwachung beruht

¢ Einhaltung von Datenschutzrichtlinien und
Compliance in Bezug auf die Verwaltung von
entschllsseltem Datenverkehr



Die Herausforderungen im Detail

IT-Organisationen stehen bei der Sicherung der
Systeme und Daten, mit deren Schutz sie betraut sind,
vor drei groBen Herausforderungen: die zunehmende
Verbreitung von virtuellen und cloudbasierten
Systemen, die Anforderungen an die Produktivitat

der Entwicklungsteams und verborgene bedrohliche
Aktivitaten.

1. Zunehmende Verbreitung von Virtualitat und Cloud

81 Prozent der Unternehmen verzeichneten im
letzten Jahr einen Sicherheitsvorfall in der Cloud’

Der Trend zu virtualisierten Systemen, wie
standortgebundene, private oder éffentliche Cloud,
VMs oder Container, nimmt weiter zu und zeigt kaum
Anzeichen einer Verlangsamung. Diese modernen
Architekturen sind auf betriebliche Effizienz ausgelegt
und entwickeln sich grof3tenteils rascher als
Perimeter-basierte Sicherheitsarchitekturen. Lateraler
Datenverkehr im Netzwerk (Lateral Movement) ist sehr
schwer zu erkennen. Einige Unternehmen gehen ein
kalkuliertes Risiko ein, indem sie die verschlUsselte
Kommunikation Uber ihre hybride Cloud-Infrastruktur
laufen lassen, wahrend andere versuchen, die virtuelle
Architektur durch den Einsatz zusatzlicher Firewalls zu
erweitern, und dabei Sicherheit Vorrang vor Effizienz
einraumen. Wenn Unternehmen nun mehrere
virtuelle Plattformen nutzen, vervielfachen sich diese
Herausforderungen und Risiken entsprechend.

2. Produktivitat der Entwicklungsteams

83 Prozent der Unternehmen haben eine
gemeinsame Verantwortung der IT- und
Sicherheitsteams eingefihrt?

Software-Entwicklungsteams werden generell
angeregt, Anwendungen zu entwickeln, die zur
Umsatzsteigerung beitragen oder dem Unternehmen
Zeit und Geld sparen. Da die DevOps-Teams standig
unter Zeitdruck stehen, konzentrieren sie sich auf
ihre Kernaufgabe. Sie kimmern sich zwar bis zu
einem gewissen Grad um die Sicherheit, sind aber

in der Regel keine Experten, was die Verhinderung
von Angriffen angeht, und wissen auch nicht, wo

es Schwachstellen geben kann. Dartber hinaus
strauben sie sich moglicherweise gegen den Einsatz
von Sicherheitsagents in ihrer Software und ihren
Systemen, da Agents das Testen erschweren und den
Lebenszyklus der Softwareentwicklung verlangern
kénnen.
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Sicherheitsorganisationen gehen dieses Problem
anders an. Einige fuhren strenge Verfahren zur
Einhaltung der Vorschriften durch und fordern Agents
in allen Codes, andere binden Sicherheitsbeauftragte in
die Entwicklungsteams ein und wieder andere haben
keine andere Wahl, als den Entwicklern zu erlauben,
ohne strenge Sicherheitsaufsicht so schnell und
produktiv wie moglich zu arbeiten. Die Uberwiegende
Mehrheit Ubertragt jedoch zumindest ein gewisses Mafl3
an Sicherheitsverantwortung auf die Entwicklerteams.

3. Verborgene Bedrohungen

91 Prozent der Bedrohungen nutzen verschlisselte
Kanale®

Verschlusselte Kommunikation eignet sich
hervorragend, um einigen Bedrohungen
vorzubeugen - aber macht andere erst moglich. Es ist
gangige Praxis unter den Bedrohungsakteuren, die
Zugang zu einem System erlangt haben, als erstes
die Protokolle zu I&schen, zu deaktivieren und/oder
zu verandern. Darauf folgen Aufrufe an einen
Command-and-Control-Server, Rechteausweitung,
Lateral Movement, heimliches Kopieren von Daten
und schlieBlich die Exfiltration der Daten — und all das
unter Verwendung verschlUsselter Kormmunikation.

Sicherheitstools sind bei verschlisseltem Datenverkehr
unter Umstanden 5- bis 7-mal weniger effektiv*

Die gangigen VerschlUsselungsmethoden lassen sich
in zwei Kategorien einteilen:

¢ Moderne Verschlusselung, die Perfect Forward
Secrecy (PFS) verwendet, um die EntschlUsselung
durch Unterbrechen und Untersuchen (Break-and-
Inspect) von abgefangener Kommmunikation zu
verhindern. Basis hierfur ist, dass alle abgefangenen
VerschlUsselungsschlUssel flichtig und fur eine
Out-of-Band-EntschlUsselung wertlos sind. Zu den
modernen VerschllUsselungsmethoden gehéren
TLS 1.3, mTLS und einige Implementierungen von
TLS 1.2, bei denen PFS optional aktiviert werden kann.
Gigamon schatzt, dass derzeit etwa 30-40 Prozent
des Netzwerkverkehrs moderne Verschlusselung
nutzen, und dieser Anteil wird weiter wachsen.

¢ Veraltete Verschlisselung, die kein PFS
verwendet und mit einem abgefangenen SchlUssel
entschlUsselt werden kann. Dazu gehoren einige
Bereitstellungen von TLS 1.2 und altere Versionen von
TLS und SSL (Secure Sockets Layer).



Es gibt Sicherheitstools, die Netzwerke mit
verschlUsselter Kommunikation Uberwachen kénnen.
Bei der herkdbmmlichen und mittlerweile veralteten
VerschlUsselung versuchen diese Tools in der Regel,
den Datenverkehr selbst zu entschlUsseln. Dies ist

ein rechenintensives Unterfangen, das erhebliche
Auswirkungen auf die Leistung hat, da viel mehr
Anforderungen an die Verarbeitung erfullt werden
mussen. AuBBerdem mussen die zugrunde liegenden
SchlUsselbibliotheken standig aktualisiert werden und
die Schlusselverwaltung gestaltet sich zeitaufwandig
und komplex. Dennoch befassen sich diese Tools nur
mit veralteter VerschllUsselung, wahrend die moderne
VerschlUsselung ignoriert wird.

Bei moderner VerschlUsselung muss ein anderen
Ansatz verwendet werden, da die Kommunikation
nicht ,mittendrin® entschlusselt werden kann. Daher
werden Header, GroRe, Dichte und andere Signaturen
der Datenpakete in Algorithmen fUr maschinelles
Lernen eingegeben, um das Risiko einer bestimmten
Kommunikation zu bewerten. Dies ist zwar besser

als nichts, aber die Ergebnisse sind bestenfalls
gemischt, was einige Unternehmen dazu veranlasst
hat, entweder nur die alte VerschlUsselung zu
Uberwachen, sich auf die Perimeter-basierte Sicherheit
zu verlassen oder die moderne Verschlusselung aus
ihren Anwendungen zu verbannen. Allerdings stellt
nichts davon eine ideale SicherheitsmaBnahme dar.

In einer klrzlich durchgefuhrten Umfrage unter
mehr als 1.000 IT- und Sicherheitsverantwortlichen
wurde zugegeben, dass 31 Prozent der
Datenschutzverletzungen nicht von den Sicherheits-
und Uberwachungstools entdeckt wurden.

Es werden bessere Lésungen benétigt.

Die Precryption-Lésung im Detail

GigaVUE Universal Cloud Tap (UCT) beinhaltet
jetzt Precryption-Technologie und beseitigt
Schwachstellen in der verschlUsselten virtuellen
und Container-Kommunikation, sodass IT- und
Sicherheitsverantwortliche die Kontrolle Uber ihre
Daten zurlckerlangen.

GigaVUE UCT ist ein moderner virtueller TAP

Precryption
Universal Cloud Tap
GigaVUE Cloud Suite™

Deep Observability Pipeline
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(Test Access Point), der die native Linux eBPF-
Technologie nutzt. Diese wurde als die effizienteste
Methode zur Spiegelung der Kommunikation in einer
virtuellen Umgebung entwickelt. UCT erfasst die
unverschlUsselten Daten und liefert sie effizient an

die Gigamon Deep Observability Pipeline, wo weitere
Optimierungen, Transformationen, Filterungen und
Brokering-Vorgange stattfinden, um letztendlich die
richtigen Daten an die richtigen Tools zu liefern, egal ob
physisch oder virtuell.

Die Gigamon Precryption-Technologie basiert auf
GigaVUE UCT und lasst sich nahtlos in Linux und
Verschlusselungsbibliotheken wie OpenSSL integrieren,
um virtuelle und Container-Kommunikation vor der
VerschlUsselung Uber das Netzwerk zu erfassen.

Bei einigen Anwendungen werden Daten erfasst,
nachdem sie Uber das Netzwerk entschlusselt wurden.

/' Die Netzwerkkommunikation bleibt unberuhrt,
unverandert und im gesamten Netzwerk
durchgehend verschlusselt.

/' Es muss keine rechenintensive Entschlisselung
durchgefuhrt werden. Daher eignet sich die
Precryption-Technologie fur moderne und
herkdmmliche VerschlUsselungen und ist
unabhangig von Art, Starke und Version der
Verschllsselung.

J/ Es werden keine AnwendungsschlUssel offengelegt,
es gibt keine Probleme mit der Verwaltung dieser
Schlussel und es sind keine ungewohnlichen
virtuellen Routen erforderlich.

/' Die Precryption-Technologie wird unabhangig von
der zu Uberwachenden Anwendung ausgefuhrt und
hat somit keinen Einfluss auf die Ressourcen und
das Lebenszyklusmanagement der Anwendung.

Es werden also keine Fehler innerhalb der
Anwendung verursacht.



So funktioniert die Precryption-Technologie von
Gigamon: Einzelner Knoten (Abbildung 1)

. Wenn eine Anwendung eine Nachricht
verschlUsseln muss, verwendet sie eine
VerschlUsselungsbibliothek, z. B. OpenSSL,
um die eigentliche Verschllsselung durchzufuhren.

2. GigaVUE Universal Cloud Tap (UCT), das mit der
Precryption-Technologie ausgestattet ist, erhalt
eine Kopie dieser Nachricht, bevor sie im Netzwerk
verschlUsselt wird.

3. Die verschlUsselte Nachricht wird mit unveranderter
VerschlUsselung an die empfangende
Anwendung gesendet — ohne Proxy, ohne erneute
VerschlUsselung und ohne erneutes Ubertragen.

4. GigaVUE UCT erstellt bei Bedarf Datenpaket-Header,

fasst sie in einem Tunnel zusammen und leitet sie
an die GigaVUE V Series in der Deep Observability
Pipeline weiter. Gigamon optimiert die Daten weiter,
wandelt sie um und liefert sie an Tools, ohne eine
weitere EntschlUsselung zu erfordern.

EI App 2

(Container)

App1
(Container)

= =

Unlversal Unlversal - - &
Cloud Tap Cloud Tap
Verschlisse- Entschlusse-
lungsbiblio- lungsbiblio-
thek thek

Gigamon®
Deep Observability Pipeline

8 4 © &

Zugriff Broker  Transfor- Anreiche-
mation rung

Tool A Tool B Tool C

Abbildung 2
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So funktioniert die Precryption-Technologie von
Gigamon: Mehrere Knoten (Abbildung 2)

. Wenn eine Anwendung eine Nachricht

verschlUsseln muss, verwendet sie eine
Verschlusselungsbibliothek, z. B. OpenSSL,
um die eigentliche Verschlusselung durchzufthren.

. GigaVUE Universal Cloud Tap (UCT) mit Precryption

erhalt eine Kopie dieser Nachricht, bevor sie im
Netzwerk verschlUsselt wird.

. Optional kann GigaVUE UCT mit Precryption

auch eine Kopie der Nachricht von der Serverseite
erhalten, nachdem sie verschlUsselt wurde.

. GigaVUE UCT erstellt bei Bedarf Datenpaket-Header,

fasst sie in einem Tunnel zusammen und leitet sie
an die V Series in der Deep Observability Pipeline
weiter. Dort werden die Daten weiter optimiert,
transformiert und an Tools weitergeleitet, ohne
eine weitere EntschlUsselung zu erfordern.



Geeignet fur Multi-Cloud- und sehr umfangreiche
Umgebungen

GigaVUE UCT mit Precryption-Technologie eignet sich
fUr verschiedene virtuelle und Cloud-Plattformen,
einschlieBlich VMware, AWS, Microsoft Azure,
OpenStack, Google Cloud, Nutanix und mehr.

Dabei wird eine gemeinsame Daten-Pipeline mit
einer einzigen globalen Management-Schnittstelle
verwendet.

Tunnel

s e
Azure N ucT —e

VMware NSX-T  App —9

Google Cloud App UCT —e
Kubernetes App —9
OpenShift App UCT —e
Tanzu App —e
OpenStack App UCT —9

TT177T 770777

Nutanix App ucTt —e
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v UnterstUtzung der automatischen Bereitstellung
in Kubernetes erleichtert die Skalierung

J/ Ein gemeinsamer Lizenzpool fir alle Cloud-
Umgebungen und unbegrenzte Instanzen

Gigamon®
Deep Observability Pipeline

@ Tool A
R4 -

Zugriff

jyy Tool B

Broker

o~
&)

Transformation
Tool C

&

Anreicherung

GigaVUE UCT wird unabhangig von der Anwendung ausgefiuhrt

Der Begriff ,Agent” kann je nach Kontext unterschiedliche Bedeutungen haben. Anhand der folgenden
Tabelle kdnnen Sie die Vorteile von UCT gegenUber herkdmmlichen Agents prufen.

Typische Agents Gig

aVUE UCT

v

X Wird im Anwendungsbereich/Pod ausgefthrt

Unabhangige Benutzerflache in einem
unabhangigen Pod

X Auswirkungen auf die Nutzung von J
Anwendungsressourcen

Unabhangige Knotenressourcen

X Erfordert koordinierte Versions-Upgrades v

Unabhangige Upgrades

X Erfordert Tests zusammmen mit der Anwendung v

Unabhangiges Lebenszyklusmanagement

X Kann Anwendungslatenz verursachen v

Unabhangige Erfassung

X Kann Instabilitat verursachen oder bei J
Fehlern den Zugang blockieren

Unabhangiger Fehlerbereich

© 2023 Gigamon. Alle Rechte vorbehalten.
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74 ///
Mit netzwerkbasierten Informationen die Sicherheit //;;/ ///
verbessern und die Produktivitat der Entwickler /5/// ////
steigern ///// //////
Sobald die unverschlUsselten Daten extrahiert sind, ,'/// /////%
kann die Gigamon Deep Observability Pipeline weiter 7 ///7///// /
genutzt werden, um die rohen Kommunikationsdaten /' //////, // / b
in Flow-Level-Metadatensatze umzuwandeln und so / /j/////////’//
Fehlalarme zu reduzieren, bdsartige Aktivitaten wie /’/’///////// ;
Port-Spoofing zu identifizieren und die Erkennung von / ,//////////, //
Bedrohungen durch proaktive Echtzeit-Uberwachung ////”///’,//////
anstatt reaktiver Forensik zu beschleunigen. Diese aus /{,ﬁ"l’///, 71
dem Netzwerk abgeleiteten Informationen mussen ) [wf//////////r /
. . . . . . S )
sich keiner Protokollanderung unterziehen, eignen sich S ) [

fur 10T- und andere Gerate ohne Agents und kdénnen an
Uberwachungstools von SecOps- und DevOps-Teams
weitergeleitet werden.

"

Sl

In hochsensiblen Umgebungen kann UCT optional
auch gespiegelte Kommunikation, die fur die

Deep Observability Pipeline bestimmt ist, erneut
verschllsseln und sensible Daten wie Kreditkarten
oder personliche Informationen vor der Weiterleitung
an die Tools tarnen.
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Anwendungsfall

Aufspuren von Cyberkriminalitat mithilfe der Precryption-Technologie

P

4

Ein Angriff durch Cyberkriminelle in Form eines Ransomware-Angriffs beginnt in der
Regel damit, dass sich ein Bedrohungsakteur durch Phishing oder eine andere Methode
zum Abfangen von Anmeldeinformationen Zugang zum Laptop eines Mitarbeiters
auBerhalb des Netzwerks verschafft. Eigentlich sollte dies durch die Endpunktsicherheit
erkannt oder verhindert werden, aber leider ist dies nicht immer der Fall.

Sobald ein Bedrohungsakteur in das Netzwerk eingedrungen ist, stehen ihm
zahlreiche Ressourcen zur VerflUgung, darunter ausgefeilte Methoden zum Ldschen
von Protokollen, zur Rechteerweiterung und zur Suche nach anderen, interessanteren
Netzwerkressourcen, z. B. Hosts, Anwendungen, Workloads usw., mit sensibleren
Daten. Wenn sie genugend Zeit und Angriffsvektoren haben, kdnnen sie auch andere
Netzwerkressourcen infiltrieren. Diese Vorgehensweise wird als ,Lateral Movement*
bezeichnet.

SchlieBlich dringt der Bedrohungsakteur in interessantere Anwendungen vor, in denen
Daten offengelegt und die Kommunikation ausspioniert wird. Der Bedrohungsakteur
greift die Daten nach und nach ab und legt sie an einem von ihm kontrollierten
Speicherort innerhalb des Netzwerks ab. Dieses Abgreifen erfolgt auf unauffallige Weise,
sodass die Leistung nicht beeintrachtigt wird und keine Alarme ausgeldst werden.

Wenn der Akteur schlie3lich Uber ausreichend Daten verfugt, fUhrt er eine abschlieBende
schnelle und umfangreiche Datenexfiltration durch, um die gestohlenen Daten nach
auBen zu exportieren und das Unternehmen anschlieBend zu erpressen.

Bei dieser Geschichte hat der Bedrohungsakteur primar vier Aktivitdten durchgefihrt:

1. Anfangliches Phishing bzw. Aneignung von Zugangsdaten zur Umgehung der
Endpunktsicherheit

2. Lateraler Datenverkehr innerhalb des Netzwerks (Lateral Movement)
3. Langsames Abgreifen sensibler Daten zur Speicherung an einem sicheren Ort
4. Rasche Exfiltration von Daten

Wir mochten IThnen zeigen, wie die Plaintext-Transparenz mit der Precryption-
Technologie von Gigamon den Tools ermdglicht, diese Aktivitaten zu erkennen:

Was ein Sicherheitstool ohne Was ein Sicherheitstool mit

Precryption erkennen kann Precryption erkennen kann
Anfangliches Normale Mitarbeitertatigkeit Normale Mitarbeitertatigkeit
Phishing
Lateraler Unbedenkliche Vorgange Bekannter Angriff wurde durchgeflhrt
Datenverkehr und hat den Server erfolgreich infiltriert
Abgreifen Unbedenkliche Vorgange VIP-Daten werden Uber nicht-autorisierte
von Daten Kanale abgerufen und Ubertragen
Exfiltration Ubertragung groBer Detaillierte Auflistung des Diebesguts
von Daten Datenmengen

Einen detaillierteren Uberblick tiber dieses Szenario der Cyberkriminalitat kénnen Sie
mit dieser Infografik herunterladen.
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Schlussfolgerung

Der Einblick in verschlUsselten Datenverkehr und
verschlUsselte Metadaten verbessert die Sicherheit,
Uberwachung und Fehlerbehebung in hybriden
Cloud-Umgebungen erheblich. Die Gigamon Deep
Observability Pipeline adressiert direkt die aktuellen
Sicherheitsherausforderungen an die Uberwachung
von virtuellem und Container-Datenverkehr, sowohl
vor Ort als auch in der 6ffentlichen Cloud. GigaVUE
UCT begegnet der zunehmenden Verbreitung der
Cloud mit robuster Plattform-UnterstUtzung und einer
einzigen Management-Schnittstelle. Die von Gigamon
aus dem Netzwerk abgeleiteten Informationen liefern
hochwertige Metadaten fur die Sicherheitstools der
DevOps-, CloudOps- und SecOps-Teams. Die Gigamon
Precryption-Technologie bewaltigt zudem das
besonders heikle Problem der Uberwachung von
verborgenen Aktivitaten in einer Cloud mit moderner
VerschlUsselung. Dies geschieht auf elegante

und unauffallige Art und Weise, verbessert die

Sicherheitslage und verwehrt Kriminellen den Zugang.

SOLUTION BRIEF | PRECRYPTION

Uber Gigamon

Gigamon bietet eine Deep Observability Pipeline,

die verwertbare, aus dem Netzwerk abgeleitete
Informationen nutzt, um die Leistung von
Uberwachungstools zu erhéhen. Diese leistungsstarke
Kombination unterstutzt IT-Organisationen bei der
Gewahrleistung von Sicherheits- und Compliance-
Governance, bei der schnellen Ursachenanalyse von
Leistungsengpassen und bei der Senkung des mit

der Verwaltung von hybriden und Multi-Cloud-IT-
Infrastrukturen verbundenen betrieblichen Aufwands.
Das Ergebnis: Moderne Unternehmen schoépfen das
Transformationspotenzial der Cloud voll aus. Gigamon
bedient mehr als 4.000 Kunden weltweit, darunter
Uber 80 Prozent der Fortune-100-Unternehmen, neun
der zehn groéBten Mobilfunkanbieter und Hunderte
von Behorden und Bildungseinrichtungen weltweit.
Weitere Informationen finden Sie auf gigamon.com/de/.
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