Jn gran distribuidor de
gas natural acelera su
transformacion digit

QQ Gigamon resolvidé nuestro problema. Incorporamos GigaVUE
Cloud Suite a nuestra capa de red, y nos permitié recopilar todos
los datos de trafico que llegan desde el campo.”

ROBSON SANTOS
CISO, Comgas

DESAFIOS SOLUCIONES BENEFICIOS PARA EL CLIENTE
+ Lograr la visibilidad del trafico + GigaVUE® Cloud Suite + Visualizaciéon del trafico de
de red proveniente de puntos + Serie GigaVUE HC datos de telemetria OT
de acceso de tecnologia + GigaVUE-FM fabric manager + Seguridad mejorada
operativa (OT) + Mayor escalabilidad y control
+ Aumento de la seguridad de costos

mediante el envio de trafico OT
a soluciones de seguridad
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SOBRE EL CLIENTE

Comgas es la mayor distribuidora de gas natural
de América Latina. La empresa, con 150 afios de
historia, presta servicio a mas de 90 ciudades y
abarca un area de mas de 20.000 kilémetros en
el estado brasilefo de Sdo Paulo, donde tiene su
sede. La organizacién atiende a tres mercados:
residencial, comercial y consumidores de gran
volumen, como plantas de fabricacién y fabricas.

CISO Robson Santos dirige un equipo de 12
profesionales de |la seguridad, 4 de los cuales se
dedican especificamente a la seguridad de la
nubey la red. Cuando se incorporoé a la empresa,
empezo a trabajar inmediatamente con la
consultora McKinsey & Company para transformar
la arquitectura de red de la organizacién en un
ecosistema 100% en la nube para su entorno
informatico y corporativo.

RETO EMPRESARIAL

Antes de su reciente transformacion digital, el
entorno de red de la empresa era totalmente local.
Santos y su equipo trabajaron con McKinsey para
migrar todos los sistemas de Tl y corporativos
-facturacioén, datos, supervisores de campoy
servicio al cliente a un ecosistema de nube publica
alojado en Microsoft Azure. La Unica parte de la red
gue no Migré inicialmente fueron las operaciones
industriales. “Mantuvimos esas redes en el campo
como un entorno fisico”, explica Santos.

El equipo no tenia una solucién para capturar

y recopilar todos los datos de telemetria de las
estaciones de ingenieria y los puntos de acceso
repartidos por la red. Esto incluiria datos de los
sensores de presién, caudal y consumo, asi como
otros tipos de datos. “No habia visibilidad para este
tipo de trafico, ya que no podiamos recopilarlo
de forma nativa en la nube de Microsoft, o con
cualquier otra solucién de mercado, para el caso”,
comparte Santos. Los nodos de la Plataforma

de Visibilidad de Trafico GigaVUE H Series
proporcionaron la visibilidad que necesitaban en
toda su red OT.

SOLUCION

“Gigamon resolvid nuestro problema. Incorporamos
GigaVUE Cloud Suite a nuestra capa de red, y nos
permitioé recopilar todos los datos de trafico que
llegan desde el campo. Enviamos este trafico a
nuestras soluciones de seguridad que se centran en
la seguridad OT", comparte Santos. “Utilizamos este
gran centralizador de trafico y datos para optimizar
la informacién que transita por nuestra red fisica y
nuestro entorno de nube”.

En la actualidad, la empresa tiene el 95% de sus
cargas de trabajo en la nube publica. El otro 5% esta
alojado en un entorno de telecomunicaciones de
nube privada de VMware que tiene un tunel VPN

a un proveedor de servicios externo. La empresa
asociada proporciona a Comgas operaciones de
centro de llamadas de atencion al cliente las 24
horas del dia.

Como siguiente paso, Santos planea desplegar
Gigamon en este entorno de nube privada para
mejorar la seguridad de la organizacioén. Y explica:
“Basandonos en nuestra buena experiencia con
Gigamon, estamos implementando el mismo
ecosistema en nuestro pequefo entorno de transito
local, que es un centro de datos donde sdlo se
mantendran equipos de telecomunicaciones. El
objetivo es capturar otros tipos de trafico dentro de
la red para identificar posibles riesgos de seguridad
del socio del centro de llamadas”.

BENEFICIOS

Gigamon ha ayudado a Comgas a avanzar en sus
objetivos de transformacion digital ayudandole

a superar los obstaculos que afectan a muchas
empresas que trabajan con tecnologia heredada.
Santos explica este escenario comun para las
empresas en Brasil: “Las empresas que no son
startups o nativas de la nube tienen dificultades

para seguir el ritmo de la evolucion tecnoldgica.
Cuando empiezan a migrar a la nube, se encuentran
con una serie de sistemas o aplicaciones que no

son compatibles con el nuevo ecosistema pero que,
sin embargo, son esenciales para el negocio. Como
resultado, las empresas migran la mayor parte de sus
entornos, pero mantienen parte de su infraestructura
en las instalaciones hasta que sea posible desarrollar
nuevas soluciones o discontinuar las antiguas”.
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Esto describe lo que Santos ha hecho en Comgas,
siendo Gigamon la soluciéon que permitio la
migracion por fases. Y afhade: “Podemos ver que
en estas grandes migraciones, las empresas
emplean muchas soluciones nativas, microservicios
y contenedores que permiten un Mmenor uso

de recursos computacionales y una mayor
escalabilidad”. Estos son los beneficios que se
obtienen con la transformacién digital. “La mayor
ventaja de migrar aplicaciones a la nube es |la
escalabilidad”, asegura.

SOBRE GIGAMON

Gigamon ofrece una plataforma de observabilidad
profunda que aprovecha la inteligencia procesable
a nivel de red para ampliar la potencia de las
herramientas de observabilidad. Esta potente
combinacion permite a las organizaciones de

Tl garantizar la gobernanza de la seguridad y el
cumplimiento, acelerar el andlisis de la causa raiz

de los cuellos de botella de rendimiento y reducir

la sobrecarga operativa asociados a la gestién de
infraestructuras de Tl hibridas y multi-nube. El
resultado: Las empresas modernas aprovechan al
maximo la promesa transformadora de la nube.
Gigamon presta servicio a mas de 4.000 clientes

en todo el mundo, incluyendo mas del 80% de

las empresas Fortune 100, 9 de los 10 mayores
proveedores de redes mdviles, y cientos de gobiernos
y organizaciones educativas de todo el mundo. Para
obtener mas informacion visite gigamon.com.
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